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NGHI DINH 13/2023 -

NDCP VE VIEC BAO VE
DU LIEU CA NHAN (DLCN)

Thong tin vé nghi dinh 13 cta chinh phu

Nghi dinh 13/2023/ND-CP vé Bao vé Dit lieu Ca nhan, cé hiéu luc tir 01/07/2023, nham bao vé
quyén loi nguoi dung va hd tro ca nhan, té chire xtr ly di liéu ca nhan ding phap luat va an
toan. Nghi dinh nay &p dung cho moi t6 chirc, cd nhan trong nudc hodc nudc ngoai cé lién
quan dén viéc x{r ly dit liéu c& nhan tai Viét Nam, k& ca khi viéc xt ly dit liéu cd nhan dugc

thuc hién bén ngoai Viét Nam.

Cu thé, Nghi dinh 13/2023/ND-CP quy dinh cac quyén cla chi thé dit liéu ca nhan, cac nghia
vu cla té chirc, cd nhan xir Iy DLCN, cac nguyén tac bdo vé DLCN, cac bién phap bao vé DLCN,

céc quy dinh vé trach nhiém cla co quan nha nudc trong viéc bdo vé DLCN,...

C4c t6 chirc, ¢ nhan x{ ly dit liéu c& nhan tai Viét Nam can lwu y nhitng quy dinh clia Nghi
dinh 13/2023/ND-CP dé bao vé quyén lgi cha chi thé dif liéu cd nhan va thuc hién hoat dong

xr ly dit liéu cd nhan dung phap luat va an toan.

Nghi dinh 13 quy dinh ro cac loai dit liéu ca nhan can duogc bao vé, bao gom:

Di¥ liéu cd nhan co’ ban: Bao gdbm cac thong tin
nhan dang ca nhan nhu ho tén, ngay thang nam
sinh, s6 dién thoai, s6 CMND, s6 tai khoan, va cac

thong tin twong ty.

D liéu ca nhan nhay cdm: Bao gobm théng tin lién quan dén
quan diém chinh tri, tdn gido, tinh trang sirc khoe, va cac
thong tin tuvong ty.

B

Trach nhiém cuia cac bén lién quan

Nghi dinh 13 quy dinh rd trach nhiém cla céc bén lién quan trong hoat déng thu thap, xt ly, st dung dit liéu cd nhan, bao gém:

~
Trach nhiém cda cha thé dir liéu ca nhan
(cd nhan duwoc dit liéu phan anh):

@ Cung cip théng tin c& nhan d3y dd, chinh
xac, cAp nhat cho bén kiém soat DLCN

® Yéu cau bén kiém soat dit liéu ca nhan
cung cap, chinh sira, xéa, hiy bo théng
tin ca nhan

® Yéu cau bén kiém soat DLCN bdi thudng
thiét hai trong trwong hgp vi pham quy
dinh vé bao vé di¥ liéu cad nhan

~
Trach nhiém chia bén xt ly dir liéu

ca nhan (t6 chirc, cd nhan thyc hién xt ly
di¥ liéu hay cho bén Kiém soat Dt liéu
théng qua mot hgp déng hodc thda thuan):

Trach nhiém cda bén kiém soat dir liéu
¢a nhan (t8 chirc, cd nhan quyét dinh muc
dich va phuong tién xdr ly DLCN):

® Xdc dinh muc dich va phuong tién xt ly
DLCN

® Thu thap, x{ ly dit liéu ca nhan theo dung
muc dich va phuong tién da xac dinh

@ Thyec hién x& ly DLCN theo dung muc dich
va phuong tién da dwoc bén kiém soat dir
liéu ca nhan xac dinh.

@ Bdo ddm an toan cho DLCN trong qua trinh

. . X 1y.

® Bao dam an toan cho DLCN

@ Khéng duoc st dung DLCN cho muc dich
khac ngoai muc dich d3 duoc bén kiém
soat DLCN xac dinh.

@ Thuc hién cac nghia vu khac theo quy dinh
cla Nghi dinh 13

B Thuyc hién cac nghia vu khac theo quy dinh
cla Nghj dinh 13.
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Cac bién phap bao vé dir liéu ca nhan

Nghi dinh 13 quy dinh r& cac bién phap bao vé dit liéu cd nhan, bao gom:

Bién phap quan ly do t6 chtrc,
ca nhan cé lién quan téi xtr ly
DLCN thuc hién

B Xac dinh muc dich va pham vi x{ ly DLCN

Thu thép, xt ly DLCN theo diung muc dich va pham vi d3

xac dinh

B Bao dam an toan cho DLCN trong qua trinh xt ly

@ Thuc hién cac bién phap can thiét dé bao vé DLCN khoi bj truy

cap, str dung, tiét 16, sao chép, thay d6i, hdy, mat, lay nhiém,
gian doan, gian doan, pha hay hodc cac hinh thirc xtr ly tréi

phép khac

@ Thuc hién cac bién phap can thiét dé dam bao tinh toan ven,

chinh xac va cdp nhat cta DLCN

@ Thuc hién cac bién phap can thiét dé dam bao kha ning truy

cap va sir dung DLCN cho chi thé DLCN

@ Thuyec hién céc bién phap can thiét d& ddm bao quyén riéng tu

cla chidi thé DLCN

@ Thuc hién cac bién phap can thiét dé dam bao tuan thd cac

quy dinh cta phép luat vé bdo vé DLCN

~

Bién phap ky thuat do
to chirc, ca nhan co
lién quan téi xtr ly dir
liéu ca nhan thuc hién
@ S& dung cac bién phdp bdo mat thong tin ca nhan trong
qua trinh thu thap, x ly, lvu tri, chia sé, st dung, xda,

hidy bd théng tin ca nhan

B S& dung cac bién phdp bdo mat thong tin ca nhan trong

qua trinh truyén tai, trao d&i thdng tin ca nhan qua mang

B s{ dung cac bién phap bao mat thong tin ca nhan trong
qua trinh lwu trir thong tin cd nhan trén cac phuong tién
dién tir

@ S& dung cac bién phdp bdo mat thdng tin ca nhan trong

qua trinh xda, hiy bo théng tin cd nhan

@ S& dung cac bién phdp bado mat thdng tin cd nhan trong
qua trinh truy@n tai, trao d&i thdng tin ca nhan qua cac

phuong tién truyén thdng khac.

Bién phap do co quan quan ly nha nudc c6 tham quyén thuc
hién theo quy dinh ctia Nghi dinh nay va phap luat co lién quan

@ Xay dung, ban hanh cac quy dinh, tiéu chuan, quy chu3n kj thuat vé bao vé DLCN

@ Thanh tra, kiém tra, x{ ly vi pham vé bao vé DLCN

@ Ho trg, tu van, hudng dan cac t8 chirc, cd nhan trong viéc thuc hién cac bién phap bao vé DLCN

~ N\
Bién phap diéu tra, t6 tung Cic bidn bhap khac th
, . , , ac pien a ac theo
‘ do co quan nha nuoc co d'.hp’ ph' luat
tham quyén thuc hién quy dinh cua phap fua
La cac bién phap do co quan nha nudc c6 thdm quyén thuc La cac bién phap bao vé DLCN duoc quy dinh trong cac van
hién dé diéu tra, truy t8, xét x{r cac hanh vi vi pham quy dinh vé ban phép luat khac cé lién quan
bdo vé DLCN
\. J \\
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Tai sao can bao vé dir liéu

ca nhan?

Theo nghién ctru do Apple Gy quyén ndm 2023*, t6ng s6 vu vi pham di?
liéu d3 tang hon gdp ba lan tir ndm 2013 dén nam 2022 (tir 761 vu lén

2.609 vu), gay ro ri 2,6 ty hd so cd nhan chi trong hai ndm qua, va tinh

hinh ti€p tuc dién bién bat 6n hon vao ndm 2023. Trong chin thang dau

nam 2023, d3 c6 1.800 vu vi pham dit liéu, gay ro ri 1,3 ty ho so cd nhan.

Bao cdo da chi ra mdt s6 nguyén nhan dan dén sy gia tdng clia cac vu vi

pham dit liéu, bao gom:

@ Su gia ting cta cac cudc tdn cdng mang: Bao gobm cac cudc tan cong

ransomware, cac cudc tan cong phishing, va cdc cudc tan céng

zero-day.

@ Suv gia tang cla viéc sir dung dir liéu ca nhan: Bao gom dit liéu cd

nhan duoc luu trir trén ddm may, dit liéu cd nhan dwoc st dung

trong céc ing dung di dong, va di¥ liéu ca nhan duogc sir dung trong

cac hoat dong kinh doanh.

Bao vé dir liéu ca nhan la mot viéc cap thiét

Né&u dir liéu c&d nhan bi xam pham, s dung sai muc dich hodc tiét 16 trdi phép, cé thé gay ra nhitng hau qua nghiém trong nhu:

(
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Thiét hai vé uy tin Thiét hai vé tai san Bi tdn cong mang
Khién ca nhan bi mat uy tin trong xa Khién ca nhan bi lira dao, chiém doat Khi&n c& nhan bj danh cip thong tin,
hoi, anh hudng dén cong viéc, hoc tai san, hodc bi st dung dé thyc hién hoac bj s& dung dé thyc hién cac
tép, va cdc mdi quan hé x3 hoi cac hanh vi pham phap khac hanh vi pha hoai
J . J \_

Vi vay, Mbi cd nhan can nang cao nhan thirc vé cac rii ro vi pham di liéu ca nhan va thuc hién cac bién phap bdo vé dit liéu ca nhan cla

minh. Céc t6 chirc, cd nhan x{ ly di¥ liéu ca nhan can thyc hién céc bién phap bao vé dit liéu ca nhan cla chd thé dit liéu cd nhan.

* Theo bdo cdo "The Continued Threat to Personal Data: Key Factors Behind the 2023 Increase"” do Gido sw, Tién sT Stuart Madnick cla

Vién Céng Nghé Massachusetts thuc hién, duoc Apple dy quyén thuc hién va duoc céng bé vao thdng 12 ném 2022.
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Cong nghé dam may co vai tro nhu thé
nao doi voi bao vé dir liéu ca nhan?

Cong nghé ddm may 1a mdt phuong thire lvu trik va xtr ly dir liéu trén internet, gitp cac t6 chirc va ca nhan cé thé truy cip di liéu tir bat

ky dau, bat ky lic ndo. Cong nghé nay mang lai nhiéu lgi ich cho viéc bdo vé di liéu ca nhan, cu thé nhw sau:

Tang cuong tinh bao mat

Céng nghé dam may s dung céc bién
phap bao mat tién tién, bao gdbm m3
hda, xac thuc da yéu té va gidm sat

bao mat, d€ bao vé di lieu khoi bi xam
nhap, st dung sai muc dich ho3c tiét

16 trai phép

v \

Tang cuong kha nang
phuc hoi

Cong nghé dam may cho phép dit liéu
duwoc lwu trir trén nhidéu may chid khic
nhau, gitp gidm thiéu rdi ro mat dir
liu do thién tai, su cd ky thuat hoac
hanh vi pha hoai

(4
, .\v)

Tinh linh hoat cao

Giam thiéu tac ddng cla viéc xam
pham hé théng va dit liéu bing cach
cung cap bdo mét linh hoat theo ho so

rdi ro cla té chirc

Tuy nhién, dé gidm thiéu cdc rdi ro tiém &n cla cong nghé dam may, cac t6 chirc va cd nhan can lwa chon nha cung cap dich vu dam may

uy tin, c6 kinh nghiém va ning luc bdo vé dit liéu. Cac t6 chirc va ca nhan ciing can thuc hién céc bién phap bo vé dit liéu ca nhan cla

minh, chang han nhu:

Str dung céc bién phap bao mat

:6: manh m&, chang han nhu ma héa,
xac thuc da yéu t6 va gidm sat
bao mat

O@ Chi chia sé di¥ liéu cd nhan vdi
nhitng ngwoi dang tin cay

ﬁ Kiém tra cac chinh sach bao mat
cla nha cung cap dich vu ddm

may trudc khi st dung dich vu
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Tang cuong nang luc bao vé dir liéu ca
nhan véi VNETWORK CLOUD

Véi hé théng may chi duoc dat tai khap cac Trung tam di liéu (Data Center) chudn Tier Ill qudc té trén ca nwédc, VNETWORK CLOUD str
dung hoan toan 6 cirng NVME+, SSD t&c dd cao két hgp cung CPU AMD/Intel thé hé md&i dé phat trién nén tang cong nghé ao hoa Server,
gilip dam bao ti 1& uptime 1&n dé&n 99,99% va t6i wu téc do truyén tai vuot bac (Read 53,000+ IOPS, Write 17,900+ IOPS).

Giai phap Cloud Server cia VNETWORK mang lgi ich vuot tréi nhu:

Toi wu kha ndng
bao vé dir liéu
Bao mat dit liéu toan dién vai qua
trinh sao luu wu viét va ché d6 backup
dir liéu: 3 ngay/lan. Trong do, file
backup dugc lwu trit 3 ban véi 1 ban
full trong 7 ngay gan nhét.

S¢f> Tang cudng nang luc
N 5 ~
*" bao mat

Tinh ndng chéng DDoS manh mé duwoc
tich hop ngay khi bat dau st dung trién
khai giai phap CloudServer, gilip nang
cao kha nang bao vé va tinh 6n dinh
cho doanh nghiép khi str dung.

/MI Nang cao hiéu suat
o t6i da
VNETWORK CLOUD sir dung hoan toan 6
ctirng NVME+, SSD t8c d6 cao, giup dam
bao ty |& uptime cla dich vu 1én dén
99,99%. Bén canh do, vai speed test
network Ién dén 10Gbps, gidi phap
Cloud Server ciia VNETWORK khéng gidi
han luu lwong truyén tai véi bang thong
tdc do cao.

‘< To6i wu héa chi phi
va nguoén luc

VNETWORK ap dung chinh sach thanh
toan linh hoat dwa trén nhu cau st
dung thuc té (chi chi tra cho tai
nguyén thuc sy sir dung), gilp tiét
kiém chi phi vdn hanh va ngudn lyc
cho doanh nghiép.

Dam bao chat
** lugng dich vu

VNETWORK CLOUD cam két ddm bao
chat luvgng dich vu (SLA) & mirc cao
nhat, ddm bao dap (rng moi yéu cau
cla doanh nghiép vé chat lwvong va

hiéu suat cda dich vu.

Cac giai phap Cloud ctia VNETWORK

Cloud Server

Cloud Storage
S3

0 Ho trg toan cau
24/7

V&i do ngili chuyén gia cong nghé giau
kinh nghiém va ludn san sang san sang

giai quy&t moi yéu cau tir khach hang.

DEé dugc tw van va bao gia chi tiét, vui Iong lién hé véi VNETWORK tai Hotline: +84 (028) 7306 8789 hoic contact@vnetwork.vn.

VNETWORK JSC

Floor 23, UOA Tower, 06 Tan Trao, Tan Phu Ward, District 7,

City. Ho Chi Minh Vietnam

i contact@vnetwork.vn

™ +84 (28) 7306 8789

® www.vnetwork.vn
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